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Kooliodede tookohtade andmeside turvalisus

Lugupeetud Kadi Lepp

Taname Teid poordumise eest. NOustume, et Kkoolitervishoiuteenuse osutamisel
koolikeskkonnas kerkivad praktikas infoturbe ja vastutuse jaotusega seotud kisimused, kuna
koolided todtlevad oma igapaevatoos terviseandmeid, mis on isikuandmete kaitse
Uldmaaruse’ tahenduses eriliiki isikuandmed ning mille tootlemisel tuleb rakendada
kdérgendatud turvameetmeid. Koolitervishoiuteenuse osutamisel tuleb taiendavalt lahtuda
tervishoiuteenuste korraldamise seadusest?, kiUberturvalisuse seadusest®, infoslsteemide
turbenduetest, sealhulgas Eesti infoturbestandardist (E-ITS).* Seejuures toome aga vélja ka
selle, et koolides tdodeldakse ka muul juhul eriliigilisi isikuandmeid ning koolide
vérguuhendused peavad olema selleks nduetekohased. Tervishoiuteenuse osutajana ei saa
siiski vaid sellele lootma jaada.

Infoturbe meetmete rakendamisel tuleb tagada, et terviseandmete t66tlemine toimub turvalises
keskkonnas ning et andmete konfidentsiaalsus, terviklus ja kaideldavus on tagatud,
rakendades riskile vastavaid tehnilisi ja korralduslikke meetmeid. Tervishoiuteenuste
korraldamise seadust kohaldatakse ka koolitervishoiuteenuse osutamise korraldusele koolides
koos pdéhikooli- ja gimnaasiumiseadusest tulenevate erisustega. Kuna koolitervishoiuteenus
on ambulatoorne dendusabiteenus on see reguleeritud tervishoiuteenuste korraldamise
seaduse § 24 Ioike 2, § 25 loigete 2 ja 3, § 25' I6ike 4 ning pdhikooli- ja
glimnaasiumiseaduse § 43 I6ike 1 alusel ministri maarusega®.
Koolide t60koha kasutamine kooli vdi kohaliku omavalitsuse hallatavas vdrgus ei ole
iseenesest valistatud, kui kasutatav lahendus vastab terviseandmete tdétlemise kérgendatud
turbenduetele. Jagatud voi uldkasutatava koolivérgu kasutamine ilma tehniliste eraldus- ja
kaitsemeetmeteta ei ole terviseandmete to6tlemise jaoks piisav.
E-ITS naeb ette vorgu tsoneerimise, vorgusegmentide loogilise eraldamise, sealhulgas VLAN-
i kasutamise ning eelduse kasutada kauguhenduste puhul VPN-lahendusi. AKI ja RIA avalikud
juhised toetavad tugeva kripteerimise kasutamist tundlike andmete to6tlemisel ja edastamisel,
seega eeldatakse muuhulgas, et:

1. koolide t66koht peab asuma eraldatud vérgusegmendis voi kasutama muud

samavaarselt turvalist vorgu eraldamise lahendust;
2. Uhendus tervishoiuteenuse osutaja infoslisteemidega peab toimuma turvalise
kaugUhenduse kaudu tervishoiuteenuse osutaja hallatavasse vorku;

' Euroopa Parlamendi ja néukogu maérus (EL) 2016/679, 27. aprill 2016, flusiliste isikute kaitse kohta isikuandmete todtlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse tildmaarus).

2 Tervishoiuteenuste korraldamise seadus—Riigi Teataja.

3 Kiiberturvalisuse seadus—Riigi Teataja.

4 E-ITS.

5 |seseisva endusabiteenuse osutamine ja dendusabi erialad.
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3. terviseandmete edastamiseks ei tohi kasutada kaitsmata voi jagatud sidekanaleid;
4. Kkooli pidaja ja tervishoiuteenuse osutaja peavad kirjalikult kokku leppima taristu,
ligipaasu, intsidentide kasitluse, logimise, toe ja vastutuse jaotuse.

Samas margime, et E-ITSi Uksikasjalik tehniline tdlgendamine ja siduvate infoturbenduete
metoodiline juhendamine kuulub eeskatt RIA padevusse, ndu saab kisida aadressilt
standard@ria.ee; isikuandmete kaitse jarelevalve ja tblgendused aga Andmekaitse
Inspektsiooni padevusse. Koolitervishoiuteenuse nduetekohase osutamise Ule teostab oma
padevuse piires jarelevalvet Terviseamet.

Sotsiaalministeerium on valmis teemat vajadusel taiendavalt arutama ning osalema uhtsete
praktikate kujundamises koosttos asjaomaste osapooltega.
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